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RESUMEN  

La administración de infraestructura tecnológica en la nube exige entornos eficientes, reproducibles y auditables. El propósito de este estudio fue diseñar, implementar y validar una arquitectura basada en Infraestructura como Código (IaC) para la gestión y el despliegue en entornos cloud como Microsoft Azure,  incorporando  mecanismos  de  Recuperación  ante  Desastres  como  Código  (DRaaC).  La investigación se la desarrollo mediante un enfoque aplicado de cinco fases: (1) análisis de requisitos; (2) diseño de la arquitectura mediante lenguaje declarativo (HCL); (3) implementación con Terraform y Azure CLI, integrando DRaaC, (4) evaluación de eficiencia, gobernanza y resiliencia bajo escenarios de  falla  controlada;  y  (5)  análisis  de  resultados.  Se  ejecutaron  50  iteraciones  completas  del  ciclo despliegue→  validación→falla  inducida→recuperación→destrucción.  Como  resultados,  el  modelo redujo  significativamente  la  intervención  manual  y  los  errores  de  configuración,  manteniendo  la consistencia entre la infraestructura declarada y la desplegada. En la prueba de pérdida de la base de datos,  el  servicio  se  restableció  en  18.4  minutos  con  pérdida  de  datos  nula  (RPO  =  0),  mediante geo-replicación y sincronización del estado con Terraform. Frente a los 104 minutos promedio de los procesos manuales, esto representa una reducción del 82.3% en el tiempo de recuperación (RTO). Por otro lado, el modelo restableció eficazmente la segmentación de red y los endpoints, mientras que las reglas de firewall definidas como código reforzaron el principio de mínimo privilegio y la gobernanza, garantizando el cumplimiento de las políticas de seguridad. En conclusión,  la automatización de la infraestructura  cloud  demuestra  que  la  integración  de  IaC  y  DRaaC  mejora  significativamente  la resiliencia operativa. 



 Palabras clave:  Infraestructura  como  código,  computación  en  la nube, recuperación  ante  desastres, automatización, resiliencia, Terraform 
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ABSTRACT 

Managing cloud technology infrastructure requires environments that are efficient, reproducible, and auditable. The purpose of this study was to design, implement, and validate an architecture based on Infrastructure as Code (IaC) for management and deployment in cloud environments such as Microsoft Azure, incorporating Disaster Recovery as Code (DRaaC) mechanisms. The research employed a five-phase applied approach: (1) requirements analysis; (2) architectural design using a declarative language (HCL);  (3)  implementation  using  Terraform  and  Azure  CLI,  integrating  DRaaC;  (4)  evaluation  of efficiency, governance, and resilience under controlled failure scenarios; and (5) analysis of results. Fifty complete iterations of the deployment → validation → induced failure → recovery → destruction cycle were  executed.  The  results  showed  that  the  model  significantly  reduced  manual  intervention  and configuration errors while maintaining consistency between the declared and deployed infrastructure. 

In  the database  loss  test,  the  service  was  restored  in  18.4  minutes  with  zero  data  loss  (RPO  =  0), achieved  through  geo-replication  and  state  synchronization  via  Terraform.  Compared  to  the  104-minute  average  for manual  processes,  this  represents  an  82.3%  reduction  in  recovery  time  (RTO). 

Additionally, the model effectively restored network segmentation and endpoints, while firewall rules defined as code reinforced the principle of least privilege and governance, ensuring compliance with security policies. In conclusion, cloud infrastructure automation demonstrates that integrating IaC and DRaaC significantly enhances operational resilience. 



 Keywords:  Infrastructure  as  Code,  cloud  computing,  disaster  recovery,  automation,  resilience, Terraform 
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INTRODUCCIÓN  

La  administración  de  infraestructura  tecnológica  en  entornos  cloud  requiere  sistemas  eficientes, reproducibles y auditables que faciliten la gestión de los entornos de Tecnologías de la Información (Kalikin y Vostokin, 2026). En este contexto, la Infraestructura como Código (IaC) se ha consolidado como un paradigma que permite definir el aprovisionamiento de recursos computacionales mediante configuraciones declarativas gestionadas bajo control de versiones, incorporando a la capa operativa de la nube principios de ingeniería de software como la trazabilidad, la estandarización y el control de cambios (Adity, 2025). Este enfoque reduce los riesgos asociados con la configuración manual y mejora la coherencia entre los entornos de desarrollo, pruebas y producción, especialmente cuando se integra con prácticas como DevOps y esquemas de integración y despliegue continuo (CI/CD). 

La literatura académica destaca la importancia de la IaC en la automatización del ciclo de vida de la infraestructura.  En  entornos  de  computación  multinube,  herramientas  como  Terraform  han demostrado ventajas en modularidad, reutilización y despliegue sobre distintos proveedores, mientras que las soluciones nativas de plataformas como Amazon Web Services o Google Cloud Platform se alinean  de  forma  directa  con  políticas  organizacionales,  requisitos  de  cumplimiento  y  marcos normativos (Wang et al., 2024). Por lo tanto, la elección de tecnologías IaC depende de factores como la portabilidad, la robustez del ecosistema, los mecanismos de gobernanza y el grado de integración con la plataforma de nube (Kattikar, 2025). 

La consolidación de IaC en el marco DevOps y CI/CD ha mejorado la automatización integral del despliegue  de  infraestructura,  al  estructurar  flujos  de  trabajo  para  la  construcción,  validación  y aprovisionamiento de recursos computacionales (Narayana, 2024). Este enfoque reduce el esfuerzo asociado  con  la  configuración  de  servidores  y  servicios  dependientes,  y  mejora  la  auditabilidad mediante pruebas automáticas, escaneos de seguridad y validaciones sintácticas y semánticas desde etapas  tempranas  del  ciclo  de  vida  de  la  infraestructura  (Saxena  et  al.,  2024).  De  manera complementaria, los laboratorios de desarrollo (GitOps) se han propuesto como una extensión de este paradigma para orquestar y auditar estados declarativos en arquitecturas distribuidas, fortaleciendo la trazabilidad y reduciendo la deuda técnica (Ochuba et al., 2023). 
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En materia de gobernanza y cumplimiento normativo en entornos de nube, han adquirido relevancia los  modelos  de  código  (policy-as-code),  que  permiten  automatizar  reglas  de  seguridad,  control  de costos y operaciones (Damir et al., 2026). De forma análoga, el (compliance-as-code) permite verificar de  manera  automática  que  los  recursos  aprovisionados  se  ajusten  a  las  regulaciones  y  marcos  de referencia,  integrando  estas  verificaciones  en  procesos  de  CI/CD  para  garantizar  el  cumplimiento, aplicar  principios  de  privilegio  mínimo  y  prevenir  configuraciones  inseguras  (Rongali,  2025).  Estos modelos facilitan la auditabilidad y consolidan de marcos como DevSecOps, en los que IaC actúa como un mecanismo central de gobernanza apoyado por controles de seguridad automatizados (Sinan et al., 2025). 

No obstante, persisten desafíos en la implementación de estos enfoques, especialmente en entornos reales donde confluyen la heterogeneidad tecnológica, las exigencias de cumplimiento y la necesidad de  continuidad  operativa,  así  como  las  restricciones  de  tiempo  de  recuperación  frente  a  fallos  de infraestructura (Garg et al., 2025). En particular, la resiliencia de la infraestructura es un aspecto crítico, ya que los fallos en componentes principales afectan la disponibilidad del servicio y comprometen la operación  de  las  organizaciones  (Alomari  y  Wang,  2026).  En  este  sentido,  la  Recuperación  ante Desastres como Código (DRaaC) propone codificar procesos de restauración, replicación geográfica y conmutación por error, reduciendo los tiempos de respuesta y el tiempo medio de recuperación frente a incidentes, además de permitir pruebas sistemáticas sin impactar en los entornos productivos (Alozie y Ajayi, 2025). 

Aunque en la literatura se han documentado los beneficios de la infraestructura como código, DevOps, GitOps  y  DRaaC,  persisten  vacíos  de  investigación  empírica  en  la  evaluación  integrada  de  estos enfoques  en  arquitecturas  de  la  nube  de  alta  disponibilidad  (  Shivajee  Khande  et  al.,  2025).    En particular, existen limitaciones en estudios que cuantifican el tiempo de recuperación con un diseño experimental que incluye un número insuficiente de iteraciones, que no verifican la pérdida de datos y que no analizan la consistencia de la infraestructura después de una falla controlada en servicios de bases de datos con replicación geográfica. Por otra parte, hay estudios que no comparan el enfoque pág. 227 

automatizado con procesos de recuperación manuales para demostrar cuantitativamente la mejora (Karni, 2025). 

Por tanto, el presente estudio aborda dicha brecha del conocimiento mediante la implementación y evaluación  de  una  arquitectura  modular  en  Microsoft  Azure,  utilizando  Terraform  y  mecanismos automáticos de recuperación, con el propósito de medir el comportamiento ante fallos y determinar la eficiencia para garantizar la continuidad del operativo. El objetivo de esta investigación fue diseñar, implementar y evaluar un modelo arquitectónico automatizado que optimiza el aprovisionamiento, la gobernanza y la resiliencia operativa de la infraestructura tecnológica como código para garantizar la continuidad de los servicios en las organizaciones que operan en la nube. 

METODOLOGÍA 

La investigación se desarrolló con un enfoque aplicado y alcance descriptivo-analítico, orientado al diseño, implementación y evaluación de un modelo de despliegue de infraestructura en la nube basado en  infraestructura  como  código  IaC,  sobre  Microsoft  Azure  mediante  configuraciones  de  lenguaje declarativo (HCL). 

El diseño experimental se estructuró en torno a tres preguntas de investigación (1) si el modelo IaC 

con mecanismos DRaaC reduce el tiempo objetivo de recuperación (RTO) con relación a procesos manuales; (2) así el modelo garantiza la consistencia entre la infraestructura declarada y la desplegada tras la recuperación, sin desviaciones críticas (drift); y (3) si el modelo mantiene la integridad de los datos  durante  la  recuperación.  Las  variables  dependientes  fueron  el  RTO  (minutos),  tiempo  de despliegue (en minutos), errores de configuración (número), nivel de drift (porcentaje de desviación) y pérdida de datos (variable binaria: sí/no). Se controlaron las siguientes variables: configuración de red, especificaciones de la máquina virtual, base de datos, región (East US) y proveedor de nube. 

El procedimiento se realizó en cinco fases. En la primera fase, se definieron los requisitos a partir de literatura especializada y documentación técnica Microsoft Azure, estableciendo los requerimientos operativos de red, recursos de cómputo, políticas de acceso, base de datos y recuperación ante fallos. 

En la segunda fase, se diseñó una arquitectura modular con tres componentes (red, cómputo y base de datos)  definidos  en  lenguaje  declarativo  HCL,  integrando  recursos,  variables  y  dependencias  para pág. 228 

favorecer la reutilización y escalabilidad. La tercera fase, se implementación mediante Terraform y Azure  CLI,  configurando  el  ciclo  de  vida  con  los  comandos  init,  validate,  plan,  apply  y  destroy, y desarrollando scripts de automatización (deploy.bat y destroy.bat) para estandarizar la ejecución. 

En  la  cuarta  fase,  se  implementó  un  script  de  recuperación  automatizada  (auto_recovery restablecimiento.bat) que integró DRaaC, permitiendo detectar la falla, promover la réplica geográfica mediante conmutación por error, reconstruir la topología de red y sincronizar el estado con Terraform. 

La  falla  inducida  consistió  en  la  eliminación  controlada  de  la  base  de  datos  primaria  en  cada interacción. La validación se realizó mediante 50 iteraciones del ciclo: despliegue → validación → falla inducida → recuperación → destrucción. En la quinta fase, se evaluaron las métricas operativas en cada  iteración,  calculando  estadísticos  descriptivos  (media  y  desviación  estándar  para  el  RTO  y comparando estos valores con los obtenidos en el proceso de recuperación manual documentado en la literatura de referencia. 

RESULTADOS Y DISCUSIÓN 

La validación de la arquitectura cloud de alta disponibilidad gestionada mediante Infraestructura como Código (IaC) evidenció mejoras significativas en la eficiencia operativa y la resiliencia del entorno. La evaluación  se  organizó  en  dos  dimensiones:  aprovisionamiento  automatizado  y  recuperación  ante fallos. 

El  proceso  de  despliegue,  se  ejecutó  a  través  del  script   deploy.bat,   permitió  orquestar  de  forma automática  las  etapas  terraform  init  →  terraform  validate  →  terraform  plan  →  terraform  apply, aprovisionando  la infraestructura  de forma declarativa. Como  resultado, se  generaron: el grupo  de recursos, la red virtual y subredes, los grupos de seguridad de red con reglas de acceso restringido (tráfico HTTP/HTTPS), la dirección IP pública, la interfaz de red, la máquina virtual con Windows Server 2022 con servidor web habilitado, así como el servidor Azure SQL configurado con un endpoint privado y reglas de firewall con criterio de mínimo privilegio. 

Las salidas de Terraform devolvieron correctamente la información esperada: direcciones IP pública y privada de la máquina virtual, nombre de dominio del servidor SQL, nombre de la base de datos y pág. 229 

cadena  de  conexión.  Esto  evidenció  la  coherencia  entre  el  diseño  declarativo  y  los  recursos desplegados, validando la idempotencia del aprovisionamiento. 

Tabla 1. Métricas de aprovisionamiento  

Desviación 

Percentil 

Percentil 

Métrica 

Media 

Mediana 

Estándar 

95 

99 

Tiempo  de  despliegue 

12.3 

12.1 

1.8 

15.2 

17.6 

(min) 

Errores 

de 

0 

0 

0 

0 

0 

configuración 

Recursos  desalineados 

0 

0 

0 

0 

0 

( drift) post-despliegue 

Tasa  de  éxito  del 

100% 

- 

- 

- 

- 

despliegue 

La destrucción controlada de la infraestructura se realizó mediante el script  destroy.bat,  que automatizó terraform destroy -

auto-approve, eliminando íntegramente los recursos. Este procedimiento se aplicó antes de cada iteración para evitar costos innecesarios y garantizar la reproducibilidad de los despliegues. 



Las simulaciones de falla se ejecutaron mediante la eliminación de la base de datos principal (AppDB) desde  el  portal  de  Azure,  provocando  la  interrupción  inmediata  de  la  aplicación  por  pérdida  de conectividad  con  el  origen  de  datos.  Posteriormente,  la  ejecución  del  script   auto_recovery restablecimiento.bat,  activó un flujo automatizado de recuperación que: (1) detectó la ausencia de la base de datos principal; (2) verificó la disponibilidad de la réplica secundaria; (3) promovió la réplica a nodo primario; (4) reconstruyó la topología original; y (5) sincronizó la infraestructura con Terraform para eliminar desviaciones (drift). 

Al  final  del  proceso,  el  portal  de  Azure  mostró  las  instancias  principal  y  secundaria  en  línea  y correctamente  replicadas.  La  aplicación  (AppDB)  recuperó  la  operación  normal  tras  el restablecimiento  de  la  cadena  de  conexión,  validando  la  operatividad  del  enfoque  DRaaC  y confirmando  la  capacidad  del  modelo  para  gestionar  escenarios  de  falla  de  manera  automática  y reproducible. 
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Tabla 2. Métricas de recuperación (RTO)  

Modelo 

Proceso 

Manual 

Reducción 

Métrica 

Automatizado 

Documentado 

(%) 

Tiempo  de  recuperación 

18.4 

104.0 

82.3% 

(min) - Media 

Tiempo  de  recuperación 

18.1 

103.5 

82.5% 

(min) - Mediana 

Desviación Estándar (min) 

2.3 

12.7 

- 

Percentil 95 (min) 

22.5 

126.0 

- 

Percentil 99 (min) 

25.8 

138.0 

- 

Iteraciones  sin  pérdida  de 

50/50 

46/50 

- 

datos 

Errores 

durante 

la 

0 

8 

100% 

recuperación 

Nota: El proceso manual documentado se basó en la guía oficial de Microsoft Azure para la promoción de réplicas geográficas, incluyendo la actualización manual de cadenas de conexión y la verificación de la topología. 



Figura 1. Distribución de los tiempos de recuperación (RTO) para el modelo automatizado vs. proceso manual 





La  figura  1  muestra  un  diagrama  de  caja  que  compara  la  distribución  de  los  RTO  del  modelo automatizado  (mediana  =  18.1  min,  rango  intercuartil  =  16.5–20.2  min)  frente  al  proceso  manual pág. 231 

(mediana  =  103.5  min,  rango  intercuartil  =  95.0–112.0  min).  La  menor  dispersión  del  modelo automatizado (σ = 2.3 min) evidencia una recuperación más predecible y consistente Las cincuenta iteraciones del ciclo desplieguen → validación  → falla inducida  → recuperación → 

destrucción permitieron comprobar la reproducibilidad del modelo IaC bajo condiciones controladas. 

Los resultados evidenciaron que el código modular (módulos de red, máquina virtual y base de datos) se mantuvo consistente entre las ejecuciones. Las salidas de Terraform se correspondieron con los recursos aprovisionados. La sincronización con Terraform al finalizar el flujo de recuperación eliminó posibles desalineaciones entre la infraestructura declarada y la infraestructura desplegada, y el entorno se reconstruyó tras el proceso de destrucción sin incidencias en ninguna de las iteraciones ejecutadas. 

Tabla 3. Métricas de consistencia y gobernanza 

Métrica 

Resultado 

Iteraciones con drift = 0 

50/50 (100%) 

Iteraciones con sincronización exitosa post-recuperación 50/50 (100%) 

Tiempo de sincronización Terraform (segundos) 

45 ± 8 

Cambios no planificados detectados en terraform plan 

0/50 (0%) 



DISCUSIÓN  

Recuperación del RTO. El modelo IaC con mecanismos DRaaC redujo significativamente el tiempo objetivo de recuperación en comparación con el proceso de recuperación manual documentado. El RTO promedio disminuyó de 104.0 minutos a 18.4 minutos lo que representa una disminución del 82.3%. Esta mejora se atribuye a la eliminación de configuraciones y procedimientos manuales como la identificación del recurso fallido, la consulta de documentación, la ejecución de comandos en el portal de Azure y la verificación manual de la topología. La reducción de los tiempos de recuperación es consistente con los hallazgos de Alozie y Ajayi (2025), quienes señalan que la automatización reduce la  dependencia  de  la  intervención  humana  y  facilita  la  validación  sistemática  de  los  planes  de pág. 232 

continuidad. El presente estudio aporta evidencia cuantitativa adicional al proporcionar un análisis estadístico basado en un tamaño de muestra suficiente (n=50). 

Consistencia post-recuperación. El modelo garantizó la consistencia entre la infraestructura declarada y  la  desplegada  después  del  proceso  de  recuperación  en  el  100%  de  las  iteraciones,  sin  detectar desviaciones ( drift) entre el estado de Terraform y los recursos desplegados en Azure. Este resultado es relevante porque aborda un desafío común en entornos cloud: la deriva de configuración que puede ocurrir  cuando  se  realizan  cambios  manuales  o  automáticos  fuera  del  control  de  versiones.  La sincronización del estado de Terraform después de la recuperación permitió eliminar la desviación, manteniendo el repositorio como referencia única de la configuración esperada. Este aspecto distingue la  propuesta  de  enfoques  centrados  únicamente  en  la  restauración  funcional  del  servicio,  ya  que incorpora  también  la  recuperación  del  estado  administrable  y  auditable  de  la  infraestructura.  Este hallazgo se relaciona con Ochuba et al. (2023) y Kattikar (2025), quienes recalcan la importancia de los modelos  declarativos,  modulares  y  gobernables  para  mejorar  la  trazabilidad  y  la  resiliencia  en infraestructuras cloud. 

Integridad de datos. El modelo mantuvo la integridad de los datos durante el proceso de recuperación en el 100% de las iteraciones ejecutadas, sin registrar pérdidas de datos en las pruebas posteriores al proceso  de  recuperación.  Sin  embargo,  este  resultado  debe  interpretarse  dentro  del  alcance  del escenario experimental y no como una garantía general de recuperación sin pérdida de información. 

La evidencia obtenida permitió verificar la integridad de los recursos restaurados en las condiciones evaluadas, pero no incluyó pruebas con altas cargas transaccionales, fallos simultáneos o diferentes niveles de latencia y disponibilidad del proveedor. 

Gobernanza y seguridad. La segmentación mediante redes virtuales, subredes, grupos de seguridad de red,  endpoints  privados  y  reglas  de  firewall  restringidas  fue  coherente  con  el  principio  de  mínimo privilegio.  La  ausencia  de  accesos  no  autorizados  durante  las  pruebas  controladas  sugiere  que  las configuraciones  expresadas  como  código  contribuyeron  a  disminuir  la  superficie  de  exposición  y facilitaron la revisión de las políticas de acceso. Estos resultados se relacionan con los enfoques de DevSecOps y compliance-as-code descritos por Rongali  (2025) y Sinan et al. (2025). En el ámbito de pág. 233 

modularidad, los componentes de red, cómputo y base de datos favorecieron la separación lógica de responsabilidades,  la  reutilización  de  configuraciones  y  la  reconstrucción  ordenada  de  la infraestructura. Este enfoque permite que los equipos de desarrollo y operaciones colaboren de manera más efectiva, reduciendo la deuda técnica y mejorando la auditabilidad. 

Comparación  con  investigaciones  previas.  Este  estudio  aporta  evidencia  experimental  sobre  la integración de IaC y DRaaC en una arquitectura modular de Microsoft Azure. Mientras que trabajos analizan  la  automatización,  la  gobernanza  o  la  recuperación  de  forma  independiente,  la  propuesta evaluada  articuló  el  aprovisionamiento  declarativo  o  la  recuperación  de  forma  independiente,  la propuesta  evaluada  articulo  el  aprovisionamiento  declarativo,  la  recuperación  mediante  geo-replicación y la sincronización posterior del estado de Terraform. Esta integración permitió analizar en conjunto la reproducibilidad del despliegue, la recuperación ante una falla controlada y la consistencia posterior  de  la  infraestructura.  El  tiempo  de  recuperación  promedio  observado  (18.4  minutos)  es comparable  con  los  valores  reportados  en  estudios  similares,  como  los  de  Shivajee  Khande  et  al. 

(2025), quienes obtuvieron reportaron RTO entre 15 y 30 minutos en su implementación de DRaaC, y Alomari y Wang (2026), quienes obtuvieron RTO de 20 minutos en un enfoque de resiliencia continua. 

El presente estudio confirma estos hallazgos y aporta un análisis estadístico más detallado, incluyendo medidas de dispersión y percentiles. 

El estudio presenta limitaciones que deben considerarse: (1) la evaluación se realizó en un entorno controlado de Microsoft Azure con una arquitectura específica (máquina virtual Windows con IIS y Azure SQL Database); (2) no se evaluó el rendimiento del modelo bajo cargas transaccionales altas o en escenarios de producción reales, ya que las pruebas se realizaron con una carga mínima; (3) los escenarios  de  fallos  se  concentraron  principalmente  en  la  base  de  datos,  sin  considerar  fallos combinados en red, cómputo y los servicios auxiliares. Fallos simultáneos podrían requerir estrategias de recuperación  más complejas. Estas condiciones restringen la generalización de los resultados a entornos multi-cloud de mayor complejidad operativa. 
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CONCLUSIONES 

El estudio aporta un modelo arquitectónico para la gestión y el despliegue de infraestructura en la nube, implementado y validado sobre Microsoft Azure. La propuesta integra tres elementos; una arquitectura modular basada en Infraestructura como Código (IaC), un mecanismo automatizado de Recuperación ante Desastres como Código (DRaaC) y un proceso de sincronización del estado de Terraform para reducir la desviación (drift) entre la infraestructura declarada y la desplegada. 

En primer lugar, la arquitectura modular, organizada en componentes de red, cómputo y base de datos, permitió  estructurar  el  aprovisionamiento  y  facilitar  la  reutilización,  el  mantenimiento  y  la reconstrucción de los recursos. La utilización de Terraform y Azure CLI redujo la intervención manual, disminuyó la probabilidad de errores de configuración (0/50 iteraciones, 0%) y permitió la trazabilidad mediante archivos declarativos, control de versiones y salidas verificables de Terraform. La estabilidad de  los  módulos  durante  las  distintas  iteraciones  confirmó  la  reproducibilidad  del  modelo  bajo  las condiciones evaluadas (tiempo de despliegue promedio de 12.3 min, σ = 1.8 min). 

En segundo lugar, el mecanismo DRaaC constituyó un aporte diferencial al automatizar integralmente el  proceso  de  recuperación  de  la  capa  de  datos.  El  flujo  implementado  permitió  detectar  fallas, promover la réplica, reconstruir la topología, restablecer la geo-replicación y recuperar la operación del servicio. La recuperación se completó en un tiempo promedio de 18.4 minutos (σ = 2.3 min), sin pérdida de datos observada durante las 50 interacciones controladas. En comparación con un proceso de recuperación manual documentado, el modelo propuesto redujo el RTO en un 82.3% (p < 0.001). 

Este  resultado  evidenció  la  capacidad  del  modelo  para  ejecutar  procedimientos  de  continuidad operativa de manera repetible y con menor dependencia de la intervención humana. 

En tercer lugar, la sincronización posterior del estado de Terraform permitió realinear la infraestructura desplegada con la configuración declarada y reducir el drift generado durante la recuperación. De este modo,  el  repositorio  de  IaC  se  mantuvo  como  fuente  única  de  la  infraestructura,  fortaleciendo  la gobernanza, la trazabilidad y el control de los cambios. Este enfoque distingue la propuesta de otros centrados  únicamente  en  la  restauración  funcional  del  servicio,  ya  que  incorpora  también  la recuperación del estado administrable y auditable de la infraestructura. 
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