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RESUMEN 

El  factor  humano  constituye  uno  de  los  vectores  de  ataque  más  críticos  en  la  arquitectura  de ciberseguridad de las Instituciones de Educación Superior (IES). El presente artículo evalúa la madurez en seguridad de la información de una universidad ecuatoriana mediante la ejecución de una campaña controlada  de   phishing.  La  metodología  incluyó  el  envío  de  un  correo  electrónico  simulado  a  151 

usuarios administrativos y académicos, utilizando tácticas de ingeniería social basadas en la urgencia y la autoridad (simulación de un comunicado interno sobre días de asueto). Los resultados revelaron que,  de  los  151  correos  enviados,  112  fueron  abiertos  y  91  usuarios  interactuaron  con  el  enlace malicioso, resultando en una tasa de compromiso del 60%. Según la matriz de impacto definida, este porcentaje categoriza a la institución en un nivel de riesgo "Crítico". Se concluye que existe una baja concientización sobre el manejo seguro de la información, lo que expone a la universidad a ataques de secuestro  de  datos  ( ransomware)  y  robo de  credenciales.  Para  mitigar  estos  riesgos,  se  propone  la implementación obligatoria de autenticación multifactor (MFA), el endurecimiento de las políticas de contraseñas  y  el  desarrollo  continuo  de  campañas  de  concientización  orientadas  a  consolidar  un 

"firewall humano". 
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ABSTRACT 

The human factor constitutes one of the most critical attack vectors in the cybersecurity architecture of Higher Education Institutions (HEIs). This article evaluates the information security maturity of an Ecuadorian  university  through  the  execution  of  a  controlled  phishing  campaign.  The  methodology included  sending  a  simulated  email  to  151  administrative  and  academic  users,  employing  social engineering tactics based on urgency and authority (simulating an internal communication about days off). The results revealed that, out of the 151 emails sent, 112 were opened and 91 users interacted with the malicious link, resulting in a compromise rate of 60%. According to the defined impact matrix, this percentage categorizes the institution at a "Critical" risk level. It is concluded that there is a low level of awareness regarding secure information handling, which exposes the university to ransomware attacks and  credential  theft.  To  mitigate  these  risks,  the  mandatory  implementation  of  multi-factor authentication  (MFA),  the  hardening  of  password  policies,  and  the  continuous  development  of awareness campaigns aimed at consolidating a "human firewall" are proposed. 
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INTRODUCCIÓN 

En  el  ecosistema  digital  contemporáneo,  las  Instituciones  de  Educación  Superior  (IES)  gestionan volúmenes masivos de datos sensibles, que abarcan desde propiedad intelectual hasta información personal y financiera de estudiantes y docentes. Históricamente, las universidades han priorizado la disponibilidad de la información y las redes abiertas para fomentar la investigación; sin embargo, esta cultura  de  apertura  las  ha  convertido  en  blancos  lucrativos  para  la  ciberdelincuencia  (Alghamdi  & Alghamdi,  2024).  Aunque  las  inversiones  en  firewalls  y  sistemas  de  detección  de  intrusos  han aumentado, los atacantes modernos han pivotado hacia la explotación del eslabón más vulnerable: el factor humano (Hadnagy, 2018). 

La ingeniería social consiste en un conjunto de técnicas psicológicas diseñadas para manipular a los individuos  y  forzarlos  a  revelar  información  confidencial  o  realizar  acciones  que  comprometan  la seguridad  de  su  organización  (Salahdine  &  Kaabouch,  2019).  Entre  estas  técnicas,  el  phishing  se posiciona  como  la  amenaza  de  mayor  crecimiento. Un  cibercriminal  solo  necesita  que  un  usuario desprevenido  haga  clic  en  un  enlace  malicioso  para  infiltrarse  en  la  infraestructura  corporativa, moverse  lateralmente  y  desplegar  ataques  devastadores  como  el  ransomware.  En  Ecuador,  la mitigación de estos riesgos ha pasado de ser una buena práctica técnica a una obligación legal y ética, en estricto cumplimiento con la Ley Orgánica de Protección de Datos Personales (LOPDP) y que es contralada por la Superintendencia de Protección de Datos Personales, que exige medidas robustas para salvaguardar la información institucional. 

La  efectividad  de  la  ingeniería  social  ha  escalado  exponencialmente  debido  a  la  integración  de  la Inteligencia Artificial Generativa (GenAI). Los atacantes actuales utilizan herramientas automatizadas para redactar correos de  phishing hiperrealistas y libres de errores gramaticales, logrando evadir los filtros  técnicos  tradicionales  (Secureworks,  2024).  Ante  esta  evolución,  los  marcos  normativos internacionales han tenido que adaptarse. La actualización del estándar ISO/IEC 27001:2022 introdujo modificaciones críticas en su Anexo A, consolidando controles como el  A.5.7 (Inteligencia de Amenazas) y endureciendo el  A.6.3 (Concientización, educación y formación en seguridad de la información). Bajo esta versión 2022, la ejecución de simulaciones controladas de  phishing dejó de ser una recomendación pág. 321 

opcional  para  convertirse  en  una  práctica  cuasi  mandatoria.  Las  organizaciones  ahora  deben demostrar con evidencia empírica la efectividad de sus programas de concientización; es decir, no basta con impartir capacitaciones teóricas, se debe medir métricamente si el personal es capaz de identificar y reportar una amenaza en tiempo real. 

Para  que  una  IES  pueda  defenderse  de  manera  proactiva,  es  imperativo  conocer  el  nivel  real  de concientización de sus colaboradores. Por consiguiente, el objetivo principal de este estudio es evaluar y diagnosticar las vulnerabilidades asociadas al comportamiento humano frente a ataques de ingeniería social, mediante la ejecución de un ejercicio controlado de  phishing en una universidad ecuatoriana. 

Los resultados buscan justificar la adopción de políticas de seguridad restrictivas y la instauración de un programa continuo de cultura de seguridad, transformando a los usuarios en un verdadero "firewall humano". 

Marco  normativo  y  evolución  de  amenazas:  La  efectividad  de  la  ingeniería  social  ha  escalado exponencialmente  debido  a  la  integración  de  la  Inteligencia  Artificial  Generativa  (GenAI).  Los atacantes actuales utilizan herramientas automatizadas para redactar correos de  phishing hiperrealistas, personalizados  y  libres  de  errores  gramaticales,  logrando  evadir  los  filtros  técnicos  tradicionales (Secureworks, 2024). 

Ante esta evolución, los marcos normativos internacionales han tenido que adaptarse de forma estricta. 

La actualización del estándar ISO/IEC 27001:2022 introdujo modificaciones críticas en su Anexo A, consolidando controles como el A.5.7 (Inteligencia de Amenazas), que obliga a las organizaciones a analizar vectores de ataque reales, y endureciendo el A.6.3 (Concientización, educación y formación en seguridad de la información). Bajo la versión 2022, la ejecución de simulaciones controladas de phishing dejó de ser una recomendación opcional para convertirse en una orden mandatoria de control de seguridad. Las instituciones ahora deben demostrar con evidencia empírica (métricas de simulacros) la  efectividad  de  sus  programas  de  concientización,  justificando  así  la  necesidad  de  la  presente investigación. 

Factores  psicológicos  y  susceptibilidad  humana:  Investigaciones  recientes  en  ciberseguridad comportamental  demuestran  que  la  susceptibilidad  al  phishing  refleja  tanto  rasgos  psicológicos pág. 322 

estables como estados cognitivos transitorios (Wash, 2020). Los atacantes explotan sesgos cognitivos mediante la manipulación emocional, utilizando escenarios que generan urgencia, miedo o curiosidad. 

En el ámbito académico, el estrés estacional y las altas cargas de trabajo administrativo disminuyen la capacidad analítica de los usuarios, llevándolos a utilizar un procesamiento de información periférico en  lugar  de  uno  central,  lo  que  aumenta  drásticamente  la  probabilidad  de  interactuar  con  enlaces maliciosos (Ciupe & Orza, citado en MDPI, 2024). Por tanto, la efectividad del phishing no radica en la complejidad del código malicioso, sino en la precisión de la ingeniería social aplicada. 

METODOLOGÍA 

La  investigación  se  desarrolló  bajo  un  enfoque  cuantitativo  y  descriptivo,  fundamentado  en metodologías de Ethical Hacking enfocadas en el usuario final. El ejercicio fue coordinado y ejecutado en  un  ambiente  controlado  por  una  entidad  especializada  en  ciberseguridad,  asegurando  que  las acciones no afectaran la disponibilidad tecnológica de la institución. 

Población y muestra: El alcance de la prueba de ingeniería social incluyó un grupo controlado de envío compuesto por 151 usuarios asociados a la institución académica (Grupo 1). Todos los objetivos fueron seleccionados desde el directorio institucional e incluyeron perfiles administrativos y académicos, los cuales conocían de la existencia de este tipo de simulaciones. 

Diseño del vector de ataque (Esquema de prueba): Se estructuró una campaña de  phishing por correo electrónico fundamentada en los principios de persuasión de "autoridad" e "interés personal". 

•  Mensaje señuelo: Se suplantó la identidad de la "Dirección Administrativa", simulando el envío de un documento de OneDrive titulado  "Alcance Feriado 2 de enero 2026" . 

•  Mecanismo de acción: El correo contenía un hipervínculo. Si la víctima interactuaba con este enlace, en un escenario real, habría descargado código malicioso o entregado sus credenciales a sitios web falsificados. 

•  Landing page educativa: Al hacer clic, el tráfico pasaba por un WAF (Web Application Firewall) en  Azure  hacia  una  plataforma  de   phishing  que  redirigía  a  la  víctima  a  una  página  de concienciación segura. Esta página, diseñada con la interfaz de Microsoft, informaba al usuario pág. 323 

que  un  equipo  de  seguridad  había  suplantado  su  identidad,  indicando:   "¡No  pasa  nada!  Es humano. Aprendamos de esto" , e integraba a la víctima en un proceso de formación. 

Criterios de evaluación y criticidad: Para cuantificar la madurez en seguridad, se estableció una matriz de impacto basada en la tasa de compromiso (porcentaje de víctimas frente al total de objetivos). La vulnerabilidad humana se midió bajo la siguiente escala:  

•  Bajo: Entre 0.1% y 9.99% de usuarios comprometidos. 

•  Medio: Entre 10.0% y 29.99%. 

•  Alto: Entre 30.0% y 50.0%. 

•  Crítico: Mayor al 51.0%. 

Consideraciones  éticas  y  privacidad  de  datos:  Al  tratarse  de  un  estudio  que  involucra  el comportamiento  humano,  la  investigación  se  ejecutó  bajo  estrictos  protocolos  éticos  y  en  total cumplimiento con la Ley Orgánica de Protección de Datos Personales (LOPDP) de Ecuador. Todos los datos recolectados (direcciones IP, sistemas operativos y acciones de clic) fueron anonimizados para el análisis estadístico, garantizando que no se exponga la identidad individual de los participantes. 

Asimismo,  el  ejercicio  se  enmarcó  en  las  políticas  institucionales  de  seguridad,  y  la   Landing  Page Educativa fue diseñada para no generar estrés psicológico ni solicitar credenciales reales, mitigando cualquier riesgo operativo o emocional para el personal evaluado. 

RESULTADOS Y DISCUSIÓN 

La ejecución de la campaña proporcionó métricas exactas sobre la trazabilidad de los correos y las acciones tomadas por los usuarios. 

Métricas generales de la campaña: De los 151 correos electrónicos enviados a la muestra objetivo, se registró la siguiente interacción:  

•  Correos enviados: 151 (100%)  

•  Correos leídos: 112 (74.1%)  

•  Clic en enlace (Usuarios comprometidos): 91  

•  Correo eliminado sin compromiso: 1  
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La Figura 1 ilustra el embudo de interacción de los usuarios frente al vector de ataque. La alta tasa de apertura (74.1%) evidencia el éxito de la táctica de autoridad y urgencia utilizada en el asunto del correo simulado. 

Figura 1. Métricas generales de interacción en la campaña de phishing simulado. 





Análisis de la tasa de compromiso (Nivel de riesgo): El hallazgo central de la evaluación es que 91 

usuarios  fueron  víctimas  de  la  suplantación,  lo  que  representa  una  tasa  de  compromiso  del  60% 

respecto a la población total. 

•  Usuarios Comprometidos: 60%  

•  Usuarios Seguros: 40%  

Como se observa en la Figura 2, el grado de vulnerabilidad de la institución evaluada recae en que más de  la  mitad  de  su  personal  administrativo  y  académico  fue  incapaz  de  discernir  la  legitimidad  del mensaje. 
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Figura 2. Tasa de compromiso institucional frente al vector de ataque. 





De acuerdo con la tabla de criticidad metodológica, un impacto superior al 51.0% ubica a la institución universitaria en un nivel de riesgo crítico frente a ataques de ingeniería social. 

Comportamiento post-incidente de usuarios comprometidos: El análisis del comportamiento posterior a la apertura del correo mostró que 27 usuarios eliminaron el correo, mientras que apenas 3 usuarios reportaron formalmente el mensaje sospechoso. Esta baja tasa de reporte (apenas 3 de 151) evidencia una seria deficiencia en el conocimiento de los canales de comunicación de incidentes de seguridad institucionales. 

La Figura 3 detalla el comportamiento posterior a la vulneración. La relación desproporcionada entre quienes eliminaron el correo (27) y quienes lo reportaron formalmente (3) es un indicador crítico de que, incluso cuando el usuario sospecha del correo post-clic, carece de la instrucción o la cultura para alertar al equipo de seguridad. 
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Figura 3. Comportamiento de los usuarios tras interactuar con el enlace malicioso. 





Análisis de vectores tecnológicos de compromiso El análisis forense de las interacciones con el enlace malicioso permitió identificar los entornos tecnológicos desde los cuales los usuarios vulneraron la seguridad institucional. De los 91 usuarios comprometidos, el 73.6% (67 usuarios) interactuó desde sistemas operativos Windows, mientras que un preocupante 26.4% lo hizo desde dispositivos móviles (Android y ecosistemas Apple). 

Figura 4. Distribución de Sistemas Operativos en usuarios comprometidos. 





Esta distribución móvil indica que las defensas perimetrales corporativas (Firewalls de red local) son insuficientes, ya que una cuarta parte de los usuarios está accediendo a correos institucionales desde redes móviles no controladas. Así mismo, el análisis de los navegadores web expuso una preferencia dominante por Google Chrome (67 usuarios), seguido de Microsoft Edge (15 usuarios). 
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Figura 5. Navegadores utilizados durante el compromiso. 





Estos datos técnicos evidencian que las campañas de concientización no deben limitarse al entorno de escritorio, sino que deben incluir directrices estrictas sobre el manejo de información institucional en dispositivos móviles personales (políticas BYOD). 

DISCUSIÓN 

Los resultados obtenidos (60% de compromiso) superan las tasas esperadas para organizaciones con programas  maduros  de  ciberseguridad,  donde  el  porcentaje  de  clics  ronda  entre  el  15%  y  el  25% 

(Verizon, 2025). La alta efectividad de este ataque simulado se explica por el diseño del vector: el uso de la identidad de la "Dirección Administrativa" confirió autoridad al mensaje, y el asunto sobre feriados apeló al interés directo y la curiosidad personal. Esto valida la premisa técnica de que la flexibilidad en el  entorno  académico  de  las  IES  debe  ir  obligatoriamente  acompañada  de  un  escepticismo  digital entrenado (Wash, 2020). La falta de un "firewall humano" consolidado significa que la universidad opera con una vulnerabilidad que ni las defensas perimetrales más avanzadas pueden mitigar por sí solas. 

En contraste con las métricas ideales donde la tasa de reporte debería superar ampliamente a la de compromiso, la institución evaluada demostró un comportamiento inverso. Esta falencia subraya la urgencia  de  transitar  hacia  la  madurez  requerida  por  normativas  como  la  ISO  27001:2022.  La consolidación  de  un  "firewall  humano"  no  se  logra  con  una  única  campaña  punitiva,  sino  con  un programa iterativo de simulaciones y micro-entrenamientos que refuercen positivamente el reporte de incidentes, mitigando así el riesgo que el ransomware impulsado por IA representa en la actualidad. 
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Un aspecto crítico que diferencia a las simulaciones modernas de los ataques reales es la oportunidad pedagógica.  La  redirección  de  los  usuarios  comprometidos  hacia  una  Landing  Page  Educativa  no punitiva ("¡No pasa nada! Es humano...") se alinea con los hallazgos recientes sobre retroalimentación en ciberseguridad. Estudios demuestran que el entrenamiento en el punto exacto de la falla (point-of-failure  training)  genera  una  mayor  retención  del  conocimiento  y  reduce  la  ansiedad  tecnológica, promoviendo una cultura de seguridad colaborativa en lugar de una basada en el miedo o la sanción (Ahmad et al., 2024). 

Limitaciones del estudio y trabajos futuros: Si bien los resultados proporcionan un diagnóstico claro de la  vulnerabilidad  institucional,  el  presente  estudio  presenta  ciertas  limitaciones.  En  primer  lugar,  la muestra  se  restringe  a  una  única  institución  de  educación  superior  ecuatoriana  en  un  momento específico,  lo  que  limita  la  generalización  (validez  externa)  de  los  resultados  a  otros  sectores corporativos.  En  segundo  lugar,  el  análisis  estadístico  no  segregó  a  los  usuarios  por  variables demográficas  (edad,  género)  ni  por  roles  específicos  (docentes  frente  a  personal  administrativo), factores  que  la  literatura  sugiere  influyen  en  la  susceptibilidad  al  phishing.  Futuras  líneas  de investigación deberían incorporar análisis multivariables para perfilar el riesgo demográfico y ejecutar campañas longitudinales (múltiples simulaciones a lo largo del año) para medir la curva de aprendizaje y la retención del conocimiento tras la aplicación de la retroalimentación inmediata. 

CONCLUSIONES Y RECOMENDACIONES 

El  presente  diagnóstico  de  madurez  en  seguridad  de  la  información  determinó  que  la  institución académica evaluada presenta una vulnerabilidad crítica ante vectores de ingeniería social, reflejada en un  60%  de  tasa  de  compromiso  del  personal  involucrado  en  el  ejercicio.  Los  ciberdelincuentes requieren de un solo usuario desprevenido que haga clic en un hipervínculo malicioso para infiltrarse en la infraestructura y desplegar ataques mucho más sofisticados; un nivel de riesgo del 60% representa una amenaza estadística inminente. 

Para reducir drásticamente esta superficie de ataque, es mandatorio que las IES adopten un enfoque de seguridad proactivo que combine controles tecnológicos con el fortalecimiento del componente humano. Las recomendaciones estratégicas derivadas de este estudio son: pág. 329 

Tecnología, accesos y políticas BYOD: Habilitar de manera forzosa métodos de Autenticación Basados en Múltiples Factores (MFA) para todas las cuentas de usuarios institucionales, independientemente de su jerarquía. Además, ante el hallazgo de que el 26.4% de los compromisos ocurrió en dispositivos móviles, se recomienda la implementación de soluciones de Gestión de Dispositivos Móviles (MDM) para segregar y proteger los datos de la IES en equipos personales. 

Gestión de identidades: Implementar una política rígida de cambio recurrente de contraseñas (cada 3 

meses), exigiendo el uso de credenciales robustas (mínimo 10 caracteres, combinando mayúsculas, minúsculas, números y caracteres especiales) y recomendando gestores de contraseñas. 

Cultura  de  seguridad  (Firewall  Humano):  Generar  espacios  de  preparación  continua  a  través  de campañas  de  concientización  y  talleres.  Se  deben  utilizar  estrategias  visuales  (fondos  de  pantalla, boletines  de  ciberseguridad)  para  que  los  usuarios  aprendan  a  identificar  correos  de  dudosa procedencia  y  comprendan  su  responsabilidad  operativa  frente  a  los  activos  de  información  de  la universidad. 

Integración de Inteligencia Artificial (IA) defensiva y educativa: Considerar la implementación de filtros de correo basados en Machine Learning (ML) capaces de analizar anomalías lingüísticas y consistencia de identidad en tiempo real, complementando los firewalls tradicionales. Asimismo, se recomienda explorar el uso de plataformas impulsadas por IA Generativa para crear simulaciones de  phishing hiper-personalizadas y proporcionar tutoría automatizada (feedback) a los usuarios vulnerados, escalando la educación en ciberseguridad sin sobrecargar al departamento de TI. 
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